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基于轻量云模型的 WSN 不确定性信任表示方法 

徐晓斌，张光卫，王尚广，孙其博，杨放春 
（北京邮电大学 网络与交换技术国家重点实验室，北京 100876） 

摘  要：参考云模型定性定量不确定性转换特性，设计了适用于 WSN 的轻量云模型，使用此模型对直接信任、

间接信任、推荐行为的信任进行全面的不确定性表示。轻量云模型计算简单，每一个 WSN 节点均可独立建立轻

量云模型，并对邻居节点信任情况进行全面的评估，从而发现 WSN 应用中的安全问题。实验结果表明，该方法

克服了传统信任管理框架中敏感度与容忍度之间的矛盾，既保证了多种异常情况的高容忍度，又具备较敏感的攻

击识别能力。 
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Representation for uncertainty trust of WSN 
based on lightweight-cloud 
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( State Key Laboratory of Networking and Switching Technology, Beijing University of Posts and Telecommunications, Beijing 100876, China)  

Abstract: According to the characteristic of qualitative and quantitative uncertainty conversion ability of cloud model, a 

lightweight cloud model was designed, and the uncertainty representation of direct trust, indirect trust, and recommenda-

tion trust in WSN was proposed. The computation cost of lightweight cloud model is quite low so that a single node can 

build lightweight cloud model independently and evaluate the trust of other nodes to find out the safety hazards in WSN. 

Simulations in multiple scenarios verify the effectiveness of the proposed method. Simulation results show that this 

method overcomes the contradiction between the sensitivity and tolerance of traditional trust management framework, 

furthermore, it’s not only tolerant of abnormal conditions, but also sensitive to multiple attacks. 
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1  引言 

无线传感器网络（WSN, wireless sensor net-

work）是物联网感知层的一种典型应用。WSN 是

一个动态的开放网络，通常部署于外界，易于出现

突发故障或者遭遇敌手的恶意攻击，WSN 节点的

安全保护在 WSN 应用中尤为重要[1,2]。由于 WSN

节点硬件通常较为廉价，计算能力较弱，难于实现

较复杂的加密算法，仅通过传统的加密方式不足以

保护WSN的安全[3]。作为对WSN传统加密安全策

略的有效补充，信任管理对节点行为进行分析，使

用信任值描述节点行为的可靠性，为 WSN 的路由

选择、数据融合等提供支持，从而保证在出现攻击

时，WSN能够保持可靠的运作。基于信任的 WSN

安全保护通常有 2 个主要目标：入侵的识别与入

侵的容忍。入侵的识别要求信任的变化对于入侵

行为有较高的敏感度，以便及时发现入侵行为；

入侵的容忍要求在出现入侵行为时，尽可能不影
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响原有信任情况，以便顺利完成原定任务。二者

存在矛盾关系。 

1996年，B1aze等人首先提出了信任管理的概

念[4]。之后，信任管理被应用于WSN、ad hoc等多

种场景。在现有信任管理方法中，对信任的表示通

常有 2种方式：一种方式使用信任等级来表示节点

是否可信[5]，另一种表示方式在业界应用较多，通

过对节点的行为、数据等因素进行计算，使用[0,1]

之间的数值表示信任。Ganeriwal等人提出的 RFSN

系统[6]是一个较为完整的基于信誉的无线传感器网

络信任管理的框架，该方法使用直接信息和间接信

息来计算信誉。然而由于对信誉的表示过于简单，

该算法不具备恶嘴攻击的容忍能力。Klasniewski等

人提出的 TIBFIT 模型[7]参照信任值进行数据的融

合，以减小误差。然而这种模型仍然无法准确描述

节点信任的不确定性，灵活性较差。Momani 等人

提出了无线传感器网络中的贝叶斯网络信任模型

(BNWSN)[8]，通过贝叶斯网络，对节点通信信任和

数据信任进行整和，从而评估节点之间的信任关

系，不同信任组件可以便捷的添加或删除。肖德琴

等人探讨了一种基于高斯分布的传感器网络信誉

模型(GRFSN)[9]，并通过仿真实验，说明了高斯分

布可更好地保持信誉稳定性。杨光等人提出了一种

WSN节点行为评测模型MA&TP-BRSN，将节点评

价行为与通信行为区分开来，建立了对第三方节点

恶意评价行为的具体测评方法[10]，该方法能在一定

程度上消除高信誉节点的恶意诽谤行，然而由于最

终的信任情况仅用一个数字表示，恶意诽谤识别的

敏感度较低。蔡绍滨等人在信任模型和云理论的研

究基础上，构建了基于云理论的无线传感器网络信

任模型——云信任模型(CTM)，并将之运用到了恶

意节点识别中[11]。此模型中，云模型被用做计算一

次信任值的工具，信任值仍然使用一个数字表示，

该方法未能很好地利用云模型解决入侵识别的敏

感度与入侵容忍之间的矛盾。Bao 等人提出了一个

高度可扩展的集群层次信任管理无线传感器网络

协议[12]，通过多种信任属性，总体评价一个传感器

节点的信任，并将之应用于地理路由及其入侵检测

中。现有的 WSN 信任管理模型大多将多种类型的

行为整合为一个信任值，使用此单一数值表征节点

信任情况，使用此方法可能遇到如下情况：当节点

出现噪声、遭遇入侵或恶意诋毁时，若该节点信任

值降低程度较高，则入侵识别敏感度较高，而入侵

容忍能力相对不足，该节点将在长时间内无法按照

原定计划完成任务；若信任值减低程度较低，则入

侵容忍程度较高，而入侵识别敏感度相对不足，难

于及时发现恶意攻击。因此，如何设计一种信任表

示方法，既保证异常行为的敏感度，又实现噪声及

入侵的容忍是信任评估的核心问题。 

本文在已有信任管理方法研究的基础上，在不

确定性定性定量转换模型——云模型[13]基础上，提

出了计算简单，适用于 WSN 的轻量云模型。轻量

云模型主要包括轻量云的表示、轻量正向云算子、

轻量逆向云算子、轻量云相似度算子。使用轻量云，

表征节点之间的信任关系，既描述了节点的整体信

任情况，又对信任的不确定度进行了量化评估；在

信任值计算时，对节点直接交互情况和邻居节点的

推荐情况进行分别评估，全面表示网络中节点间的

信任情况；提出了 WSN 中轻量云信任(LCT，

lightweight-cloud trust for sensor network)的概念，并

给出了信任管理中常见的直接信任、间接信任、推

荐行为信任的表示和计算方法，实现了 WSN 中节

点信任度全面的不确定性描述。 

经过仿真实验，证明了这种表示方法对于噪声

和入侵既有较强的容忍能力，又有较敏感的识别能

力。为 WSN 应用中的可信路由选择及可靠数据融

合提供了基础。 

2  轻量云信任 

由于 WSN 节点硬件计算存储能力较弱，且电

能受限，因此传统信息安全相关技术在 WSN 中不

再适用，WSN 应用中节点能力具备不确定性，使

用云模型对 WSN 节点进行信任评价，能够量化评

估节点信任的不确定性，既可以保证信任情况的相

对稳定，又可以实现较敏感的异常行为发现。在

WSN 的信任管理中，如何降低算法的复杂度是一

个重要问题，基于此，本文在云模型的基础上，提

出了计算简单高效，且性能与云模型接近的轻量云

模型，并将之运用于WSN信任表示中。  

2.1  云模型 

云模型是定性概念与其数值表示之间的不确

定性转换模型，由我国工程院院士李德毅教授于

1995年正式提出。至今云模型已成功应用到数据挖

掘、智能控制、图像处理等众多领域。 

定义 1  云和云滴  设 U是一个用数值表示的

定量论域，C 是 U 上的定性概念，若定量值 x∈U
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是定性概念 C 的一次随机实现，x 对 C 的确定度

µ(x) [0,1]∈ 是有稳定倾向的随机数。 
: [0,1]  ( )U x U x xµ µ→ ∀ ∈ → ，则 x在论域 U

上的分布称为云，记为云 C(X)。每一个 x称为一个

云滴[13]。 

正态云模型是最重要的一种云模型，可以表征

自然科学、社会科学中大量的不确定现象。以云的

数字特征——期望 Ex、熵 En 和超熵 He 表示定量

数据的定性特征，用以表示数据的整体水平、离散

程度及不确定度，记做 C(Ex, En, He)，称为云的特

征向量。 

通过正向云算法可以把定性概念的整体特征

变换为定量数值表示；通过逆向云算法可以实现从

定量值到定性概念的转换，将一组定量数据转换为

以数字特征{Ex, En, He}表示的定性概念。 

2.2  轻量云模型 

在 WSN 中，节点计算能力有限，因而在设计

WSN 中算法时，应尽量以加减法为主，尽可能减

少乘除法，尽量避免较复杂的计算，如开方、求对

数等。WSN 中计算的开销往往以乘除法的次数衡

量。基于此，在云模型的基础上，提出适合 WSN

中信任表示及计算的轻量云模型(LCM, lightweight 

cloud model)，其表示方法如下。 

定义 2  轻量云模型的定性  表示轻量云模型

的定性表示是由 2 个数字特征构成的元组 LC=(Ex, 

En)，其中，Ex(expected value)是云滴在论域空间分

布的期望；En(entropy)表示熵，是定性概念随机性

的度量，反映了能够代表这个定性概念的云滴的离

散程度；另一方面又是定性概念亦此亦彼性的度

量，反映了在论域空间可被概念接受的云滴的取值

范围。 

在轻量云模型中，正向云算子实现定性概念向

定量数据的转换，逆向云算子实现定量数据想定性

概念的转换，云相似度算子实现了 2个概念之间的

相似度比较。3个算子定义如下。 

定义 3  轻量正向云算子  轻量正向云算子
Forward

( ( , ))Ar LC Ex En 是一个把轻量云模型的定性表

示变换为定量数据集合的映射 : LC Sπ → ，满足： 

1) { | ( , ), 1,2, , }

i i

X x x Norm Ex En i N= = = … ;   

2) 
2

( )

{( , ) | , e }

i

x Ex

i i i i

S x y x X y

− −= ∈ =  

定义 4  轻量逆向云算子  轻量逆向云算子
Backward

( )Ar S 是一个把定量数据集合变换为轻量云

模型的定性表示的映射 : S LCπ → ，满足： 

1) , { | ( , ) }

i i i

Ex X X x x y S= = ∈ ;   

2) 
π

| |,

2

i i

En x Ex x X= − ∈  

定义 5  轻量云相似度算子  轻量云相似度算

子 likeness

( ( , ), ( , ))

i i i j j j

Ar LC Ex En LC Ex En 是一个把 2

个轻量云模型变换为二者相似度表示的映射
: ( , ) ( , )

i j

LC LC sim i jπ → ，满足： 

1) ( , ) [0,1]sim i j ∈ ,
i j

LC LC= 时， ( , ) 1sim i j = ;  

2) 
| | | |

( , ) (1 )(1 )

| | | |

i j i j

i i i i

En En Ex Ex

sim i j

En En Ex Ex

− −
= − −

+ +
。 

使用轻量云模型表示信任，即可以反映信任的

整体水平，还能表示信任的不确定性，当信任度改

变时，整体水平的变化较平缓，而不确定度的变化

较剧烈。使用轻量逆向云算子，可以实现定量的信

任值向定性的信任情况的映射，使用轻量云相似度

算子，可以实现 2个定性信任情况的相似度比较。 

3  基于轻量云模型的WSN 信任表示方法 

信任指标是对信任值计算的基础与目标。本文

综合了当前信任管理框架中的主要信任元素，提出

了较为全面的信任指标，并定义了各指标的轻量云

表示，在此基础上，提出了信任云算法。 
3.1  信任指标及其轻量云信任 

在信任管理体系中，评估信任情况的指标通常

有直接信任、间接信任、推荐行为的信任等。现给

出 3个指标的定义如下。 

定义 6  直接信任  WSN中，节点根据直接交

互行为得到的另一节点信任情况称为直接信任。直

接信任可以通过对通信情况、数据可靠程度的分析

得到。节点 i对节点 j的直接信任用 T

ij

表示。 

定义 7  间接信任  节点通过其他节点的推荐

行为得到的另一节点的信任情况称为间接信任。节

点 i对节点 j的间接信任用 ST

ij

表示。 

定义 8  推荐行为的信任  节点对推荐行为评

估得到的信任情况称为推荐行为的信任。节点 i 对

节点 j推荐行为的信任用 RT

ij

表示。 

传统的 WSN 信任管理模型通常将多次计算的

不同信任值整合为一个信任值，这种方法往往无法

兼顾入侵识别的敏感度与入侵的容忍。使用轻量
云，使用二元组表示各信任指标： ( , )

ij

T Ex En 、

( , )

ij

ST Ex En 、 ( , )

ij

RT Ex En ，以轻量云的期望作为整
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体信任情况，熵作为信任的不确定性。信任值改变

时，期望会较为稳定，而熵对于变化较为敏感，可

以兼顾入侵的容忍与入侵识别的敏感度，用户可根

据应用的场景与需要，综合分析 2个参数的变化，

制定管理策略。这种信任表示方法称为轻量云信任

(LCT, lightweight-cloud trust for sensor network)。 

3.2  轻量云信任算法 

直接信任、间接信任、推荐行为的信任均可通

过轻量云模型中的算子进行计算，算法如下。 

算法 1  WSN直接信任算法 
输入：节点 i对节点 j直接信任值

1 2

{ , , ,t t … },

n

t  
*

n N∈  
输出：直接信任

ij

T  

step 1：令 *

1 2

{ , , , },

n

S t t t n N= ∈… ;     

step 2： Backward

( )LC Ar S= ;     

step 3：
ij

T LC= 。 

直接信任算法使用逆向云算子，只需 2次除法

1次乘法，计算较为简单，适用于WSN节点。 

算法 2  WSN间接信任算法 

输入：节点集 *

1 2

{ , , , },

n

k k k n N∈… 向节点 i推荐

的节点 j信任
1 2

*

{ , , , ,},

n

k j k j k j

T T T n N∈…  

输出：间接信任
ij

ST  

step 1：令
1 2

*

{ , , , ,},

n

k j k j k j

S T T T n N= ∈… ； 

step 2： { | ( , ) }, 1,2, ,

i i i

Ex ex ex en S i n= ∈ = … ； 

step 3： { | ( , ) }, 1,2, ,

i i i

En en ex en S i n= ∈ = … ； 

step 4： ( , )LC Ex En= ； 

step 5：
ij

ST LC= 。 

间接信任算法只需 2次除法，计算较为简单，

适用于WSN节点。 

算法 3  WSN推荐行为信任算法 

输入：推荐信任集
1 2

*

{ , , , },

n

jk jk jk

T T T n N∈… ，直

接信任集
1 2

*

{ , , , },

n

ik ik ik

T T T n N∈… 。 

输出：推荐行为的信任
ij

RT  

step 1： likeness

( , ), 1,2, ,

t t

t jk ik

sim Ar T T t n= = … ； 

step 2： { }, 1,2, ,

t

S sim t n= = … ； 

step 3： Backward

( )LC Ar S= ； 

step 4：
ij

RT LC= 。 

推荐行为信任算法使用云相似度算子及逆向

云算子，只需 4次除法 2次乘法，计算较为简单，

适用于WSN节点。 

使用 LCT，直接信任、间接信任、推荐行为的

信任计算与更新条件与具体安全策略有关。一般情

况下，直接信任的计算与更新在与目标节点交互后

开始；当节点第一次与目标节点交互，未存储其直

接信任时，需要进行信任的推荐，计算间接信任；

推荐成功后，与目标节点进行交互，并进行推荐行

为信任的评估。 

4  仿真实验 

基于 LCT的信任表示方法，既可以实现对入侵

识别的敏感度，还可以实现对多种入侵的容忍。通

过对 WSN 中场景进行模拟，对多种入侵情况下节

点的 3 个信任指标进行计算，并与文献[11]中提出

的 CTM进行了对比分析，验证 LCT的有效性。 
4.1  实验设计 

实验使用的无线节点由SoC zigbee芯片CC2530、

加速度传感器、PCB天线、电源电路以及 JTAG调试

接口组成。对实验场景进行定制设计：WSN 中共有

150个节点，协议使用 802.15.4，节点间平均距离 10 m，

节点工作的占空比为 5%。选取实验场景中一个节点

i 与室内新节点 j 以及室外旧节点 k 通信情况进行分

析，每小时统计一次数据发送成功率。对 20 次数据

发送成功率使用正态分布进行统计，如表 1所示。 

表 1 节点通信成功率 

方向 统计频率 统计次数 平均值 标准差 

i→j 1 h 30 0.96 0.01 

i→k 1 h 30 0.90 0.03 
 

基于以上实验结果中的数据，设计仿真实验，

对信任指标进行分析。仿真环境建立的 PC机配置为：

Intel(R) i5-2450M CPU @ 2.50 GHz，RAM=2 GB，

Windows 7 操作系统。所采用的仿真环境为

Matlab2011Rb。以 2个节点间直接信任数据为基础，

模拟推荐数据及攻击数据，在以上环境中进行多种

场景下信任指标的仿真，并对结果进行分析。 
4.2  多攻击场景入侵容忍及识别 

4.2.1  On-Off 攻击容忍及识别 

On-Off攻击首先通过正常的行为积累信任度，之

后进行恶意攻击。这种攻击方式利用了信任的评价，

是较典型的针对信誉系统的攻击[11]。假设攻击节点 j

与 i进行交互，前 50个小时进行正常数据发送，积累

信任，之后按照正态分布 N(0.5, 0.16)进行选择性转

发，此时信任大大降低。在这组仿真实验中，直接信
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任在最近 20 次信任值的基础上进行计算，间接信任

在 5个邻居节点直接信任的基础上进行计算，仿真得

到直接信任、间接信任曲线，如图 1所示。 

 
图 1  j遭遇 On-Off攻击，T

ij

及 ST
ij

变化曲线 

从图 1 中可以看出，使用 LCT，WSN 遭遇

On-Off攻击时，信任的期望降低，说明信任整体水

平下降；信任的熵增高，说明信任的不确定度变大。

间接信任相比直接信任变化更为明显。 

为了进一步验证 LCT 在入侵容忍与入侵识别

敏感度方面的作用，在相同的场景下，使用 CTM

进行信任评估。采取文献[11]中的参数设置，节点 i、

j 共同邻居数为 5 个，直接信任与间接信任的权值

w1，w2分别为定义为 0.8和 0.2，衰减因子 w为 0.3，

上升幅度 m为 1，下降幅度 n为 2，仿真得到信任

变化曲线如图 2所示。 

 
图 2  j遭遇 On-Off攻击，CTM信任值变化曲线 

从直观上看，使用 LCT，当 On-Off 攻击出现

时，轻量云信任直接信任、间接信任的期望降低均

较平缓，能够保证入侵的容忍；而熵数值的增加较

剧烈，能够保证入侵行为的敏感识别；而使用 CTM

计算信任值，入侵识别敏感度与入侵容忍能力的平

衡由下降幅度 n决定[11]，无法兼顾二者。使用变化

幅度 dv量化评估信任指标变化的剧烈程度， dv计
算公式为

new old old

( ) /dv V V V= − ，当 dv大于 0时，指

标上升，小于 0时，指标下降，dv绝对值越大，信

任指标变化越剧烈，对入侵的敏感度越高，绝对值

越低，信任指标变化越平缓，入侵容忍能力较高。

在第 51个小时，攻击刚刚出现时，LCT与 CTM信

任指标的变化幅度对比如表 2所示。 

表2  On-Off攻击出现时，LCT与CTM信任指标变化幅度对比 

LCT与 CTM 信任指标 数值 变化幅度 

LCT 期望 −0.009 1 

 

直接信任 

熵 1.005 3 

 期望 −0.024 2 

 

间接信任 

 熵 4.479 3 

CTM 信任 信任值 −0.173 9 

 
根据表 2，当 On-Off攻击出现时，LCT直接信

任、间接信任期望降低程度分别为 CTM 降低程度

的 1/20、1/7左右，对入侵的容忍能力较高；而 LCT

直接信任、间接信任熵的增加程度分别为 CTM 降

低程度的 6倍、26倍左右，识别入侵的敏感度较高。

在 LCT中，直接信任相比间接信任入侵容忍能力较

高，而入侵识别的敏感度较低。在第 51 小时，发

现节点 j 信任的变化时，若在应用中需要对信任的

变化具备一定容忍能力，则可基于信任指标的期望

制定应对策略，若需要及时发现入侵，则可基于信

任指标的熵制定应对策略。 

根据上述实验对比及分析，可知使用 LCT，在

WSN 中出现入侵时，用户易于根据应用的需要，
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综合应用 LCT的信任参数，制定更多的应对策略。 
4.2.2  恶嘴攻击容忍及识别 

如果WSN节点被敌手捕获，内部程序被修改，

修改后的节点并不进行直接的恶意攻击，而是在推

荐过程中，篡改信任数据，对目标节点进行恶嘴攻

击，诋毁其信任。在此情况下，进行信任管理框架

下的仿真实验。 

假设节点在运行 50个小时后，遭遇恶嘴攻击，

在节点 i要求对节点 j进行推荐时，5个邻居中 k对

j发起恶嘴攻击，按照正态分布 N(0.5,0.16)伪造节点

j信任值，并将伪造的信任值发送给 i。仿真得到间

接信任、推荐行为的信任的曲线，如图 3所示。 

 
图 3  j遭遇 k恶嘴攻击，ST

ij

及 RT
ij

变化曲线 

从图 3中可以看出，当出现恶嘴攻击时，间接信

任的期望降低，然而减低速度较平缓，最终信任值仍

与实际信任值较接近，具备对恶嘴攻击的容忍能力；

而此时间接信任的熵骤增，用户易于判断，WSN 中

可能存在攻击行为；同时，节点 k推荐行为的信任期

望骤降，熵骤增，且期望最终降低为 0.4以下，用户

可判断出节点 j遭遇节点 k恶嘴攻击。节点信任指标

的变化既保证了对恶嘴入侵的容忍，又敏感地识别了

攻击行为。在相同场景下使用 LCT 进行仿真实验，

参数设置与上组实验相同。仿真结果如图 4所示。 

 
图 4  j遭遇 k恶嘴攻击，CTM信任值变化曲线 

根据图 4可以看出，当出现恶嘴攻击时，CTM

信任值变化较小，最终信任值仍然高于 0.92，对于

恶嘴攻击的容忍度较高，然而由于信任值变化的不

明显，用户无法发现恶意节点 k，在这种场景下，

CTM对入侵的容忍能力较高，然而入侵识别的敏感

度较弱，无法兼顾二者。 
4.3  开销分析 

由于 WSN 中，节点电能有限，在制定安全策

略与算法时，还需要考虑算法的开销，并分析对节

点寿命的影响。由于 WSN 中加减法时间复杂度远

小于乘除法、开平方复杂度，因此计算开销仅仅比

较乘除法及开平方次数。当一个节点平均具有 5 个

邻居节点，簇的平均大小为 20，并且每个节点根据

最近 10次信任计算信任云时, 统计 LCT与CTM更

新平均所需的乘除法以及次数，如表 3所示。 

表 3 LCT与 CTM计算开销对比 

LCT与 CTM 信任指标 乘除次数 开方次数 

LCT 直接信任 3 0 

 间接信任 2 0 

 推荐行为信任 6 0 

CTM 信任值 14 1 

 
在仿真实验的应用场景中，每个节点第一次交

互需要计算间接信任，之后需要建立直接信任云，
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并计算推荐行为的信任，第一次交互需要 11次乘除

法计算，之后每次交互只需更新直接信任即可，每

次只需 3次乘除法计算，远小于 CTM的开销。当用

户制定复杂的信任管理策略，发起更多信任计算要

求时，计算开销会增大，然而由于WSN节点执行每

条指令所消耗的电量为发送 1 bit数据所消耗电量的

1/1 000[14]，一般情况下，使用 LCT对节点寿命的影

响可以忽略不计。 

5  结束语 

本文根据对 WSN 应用特点及场景的分析，提

出了信任管理中入侵容忍能力与入侵识别的敏感

度是 2个重要且存在矛盾的目标，为了克服 2个目

标之间的矛盾，实现既具备容忍能力，又具有入侵

识别敏感度的信任管理，设计了基于轻量云模型的

信任表示方法。并根据典型的 WSN 应用场景，对

此信任表示方法进行了仿真实验，实验结果证明，

在WSN中出现 On-Off攻击、恶嘴攻击时，使用该

方法，既能保证入侵的容忍，又能实现入侵行为的

敏感识别。LCT算法简单，对WSN 寿命的影响可

以忽略，具有较高的可用性。 

下一步的研究工作为：搭建大规模的物理实验

网络，在其基础上，使用基于轻量云模型的信任表

示方法构建 WSN 的安全与信任网络，并研究基于

信任的增强路由协议、数据融合算法等。 
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